关于网络安全设备特征库及服务器杀毒软件采购项目市场调查公告

我院数据中心机房网络安全设备、服务器病毒防护措施，服务器杀毒软件、防火墙杀毒软件、特征库等已过期，为征询项目市场情况，确保后续项目采购的科学性、合理性和有效性，现面向社会公开进行市场调查，诚邀符合条件的供应商积极参与。具体事项公告如下：
一、项目名称：2025文昌市人民医院网络安全设备特征库及服务器杀毒软件项目
二、项目实施地点：文昌市人民医院
三、服务期限：合同签订生效后1年
四、采购需求：
（一）产品功能及数量：
	序号
	产品名称
	产品分类
	产品BOM 
	产品描述
	送审数量（套）

	1
	NS-SecPath F1050
	安全--安全license
	3130A1RG
	H3C SecPath F1000，IPS 特征库升级服务，License，1年
	1

	
	
	安全--安全license
	3130A1TV
	H3C SecPath F1000，AV 防病毒安全License，1年
	1

	2
	NS-SecPath F5030-D
	安全--安全license
	3130A1R7
	H3C SecPath F5000，IPS 特征库升级服务，License，1年
	2

	
	
	安全--安全license
	3130A1TT
	H3C SecPath F5000，AV 防病毒安全License，1年
	2

	3
	NS-SecPath T1080
	安全--安全license
	3130A1W0
	H3C SecPath T1060-80，IPS/AV/ACG 特征库升级服务，License，1年
	1

	4
	NS-SecPath W2010-G2
	安全--安全license
	3130A3XK
	H3C SecPath W2010-G2 WAF特征库升级授权函，License1年
	1

	5
	H3C LSUM1FWCEABO防火墙增强模块
	安全--安全license
	3130A1YG
	H3C Secblade-Advance，防病毒安全License，1年
	2

	6
	
	安全--安全license
	3130A1QN
	H3C Secblade-Advance，IPS 特征库升级服务，License1年
	2

	7
	服务器杀毒软件
	中控云安全
平台一套
	
	1、 人工智能引擎：具备人工智能引擎，人工智能引擎支持PE/OFFICE/PDF常见文件类型威胁检测（提供证明截图并加盖厂商公章）
2、ARP防御：支持ARP欺骗防御，支持网关和DNS绑定（提供证明截图并加盖厂商公章）
3、人工智能引擎兼容性：人工智能引擎支持Windows/Linux/国产操作系统（提供证明截图并加盖厂商公章）
4、人工智能引擎兼容性：人工智能引擎支持X86/ARM硬件平台（提供证明截图并加盖厂商公章）
5、业务连续性保障：支持多种扫描策略、支持故障回滚机制、低资源占用（提供证明截图并加盖厂商公章）
6、客户端UI多操作系统支持：Windows/Linux/国产操作系统提供相同的杀毒UI界面（提供证明截图并加盖厂商公章）
7、网络管控：网络管控能力支持IPv4和IPv6双栈管理，支持对终端端口和IP进行进或出单向及任意双向过滤，支持黑白名单机制（提供证明截图并加盖厂商公章）
8、外设管控：具备外设管控能力，支持对终端各种外设（USB存储、光驱、USB外置网卡、无线网卡、蓝牙、手机、平板等）、接口（USB接口、串口、并口、1394、PCMIA）设置使用权限，支持添加外设和端口黑白名单例外（提供证明截图并加盖厂商公章）
9、WIFI外联检测：提供WIFI外联检测机制，发现WIFI能够设置告警、断网等违规处理手段（提供证明截图并加盖厂商公章）
10、HTTP/HTTPS行为采集：具有持续采集浏览器HTTP/HTTPS访问记录的机制，支持Chrome、Edge、Maxthon、FireFox、QQ、UC、2345等常见浏览器（提供证明截图并加盖厂商公章）
11、暴力破解检测：提供RDP、SMB协议暴力破解监测与自动阻断功能，支持自定义爆破阈值和封停时间（提供证明截图并加盖厂商公章）
12、暴力破解展示：支持展示终端检测到的暴力破解事件及事件详情，包括：攻击源IP、暴力破解类型、被攻击IP地址、最近攻击时间、累计攻击次数、封停状态（提供证明截图并加盖厂商公章）
13、 合规认证：符合等保2.0、GDPR、HIPAA等法规要求(不限认证类型，需提供检测报告)
14、 具备勒索软件防护（提供证明截图并加盖厂商公章）
15、零信任评分：支持对终端网络环境变化风险、恶意代码风险、漏洞风险、系统安全配置风险、应用环境风险、其它健康项进行实时和轮询安全评分（提供证明截图并加盖厂商公章）
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（二）郑重提示：
本市场调研并非招标行为，各公司提供的方案及报价将有助于我院对该项目的认知。医院将结合实际情况组织论证和集体决策审议，并根据医院实际人、财、物资源情况开展后续建设工作。
五、参与市场调查人资格要求
（一）在中华人民共和国境内注册的、具有独立承担民事责任能力的法人(需提供营业执照副本、税务登记证、组织机构代码证复印件或三证合一营业执照复印件)及相关行业资质。
（二）提供供应商在“信用中国”网站(www.creditchina.gov.cn)没有被列入失信被执行人，重大税收违法案件当事人名单、政府采购严重违法失信名单和没有被列入中国政府采购网(www.ccgp.gov.cn)政府采购严重违法失信行为记录名单。
（三）参加采购活动前三年内(成立不足三年的从成立之日起计算)，在经营活动中没有重大违法记录。
六、参与市场调查人须提供的材料
（一）企业营业执照副本复印件1份。
（二）施工方案和报价函，格式不作要求。
（三）法定代表人授权委托书原件1份（格式自拟），法定代表人和被委托人身份证复印件各1份。
（四）参加政府采购活动前3年内，在经营活动中没有重大违法记录的声明函（格式自拟）。
以上所有复印件须A4纸，并加盖公章。
七、报名方式及时间
（一）报名方式
网上报名，将相关材料报送至邮箱：wcsyytjk@163.com，所有资料加盖公章后扫描为PDF文档作为附件。
（二）报名时间：
2025年6月18日至2025年6月25日。
八、资料提交时间及联系人
（一）资料提交有效时间：
[bookmark: _GoBack]2025年6月25日17:30前递交。
（二）联系人：
王先生，联系电话：18389309991。


文昌市人民医院/同济文昌医院
2025年6月18日
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